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Die NIS-2-Richtlinie wurde
im Amtsblatt L333 der
Europaischen Union
veroffentlicht. Sie tritt am
zwanzigsten Tag nach ihrer 17.10.2024
Veroffentlichung.in‘Kraft Ende der Ubergangsfrist der
einzelnen Lander zur
Umwandlung von NIS2 in
nationales Recht

2013
07.02.2013
Beschluss:

Cybersicherheitsstrategie der Europaischen Union -
ein offener, sicherer und geschutzter Cyberraum

NIS2 steht fur Network and Information Systems Directive 2



r Unternehmen

« Erweiterung der KRITIS Anforderungen

Betroffenheit der
Teilnehmerunternehmen

« Betroffenheit in Deutschland:
 rund 30.000 Unternehmen direkt

e mehr als 300.000 Unternehmen indirekt
Uber Lieferkette

« Direkt betroffene Unternehmen werden in
Wesentlich und Essenziell unterteilt

« Grol3e ,Grauzone” durch
Lieferkettenverpflichtungen

« Haftung liegt bei der GF
« 2% oder 10.000.000€ Strafen bei Versaumnissen

nicht betroffen M Essenziell ™ Wesentlich Lieferkette

IT Quickcheck des IT Kombinats
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man anfangen?

MaRBnahmenauswahl

Ergreifung und

Implementierung der

MalBnahmen zum

Risikomanagement fur 05
Cybersicherheit (Art. 21)

03 X
_ 5%
Meldeverfahren
Vorfalle mussen - je nach
Schweregrad - u.a.

B ita
Geschaftskontinuitat innerhalb von 24 Stunden

Sicherstellung des : eine Friihwarnung und
Geschaftsbetriebes im Krisenfall  innerhalb von 72 Stunden
durch Erstellen Sie einen Plan, einen Bericht Uber

um den Betrieb aufrecht zu Schweregrad, Folgen etc.
erhalten, wenn es zu einem bei den Behorden erfolgen.

Sicherheitsvorfall kommt
(Business Continuity).

IT Das IT Kombinat setzt wirtschaftliche Aspekte in den Vordergrund
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OT Security ist aber anders?!

» Die Produktion ist die Achillesferse von Unternehmen

« Typische IT-Grundsatze sind unpassend

« Strukturen haben oft technische Schulden bei langen Lebenszyklen
» IT-Personal haben Hemmschwelle

« Instandhalter haben keinen Security Background

» OT Security Expertise ist extrem rar und oft teuer

« Ausfalle in der OT werden schnell kostspielig

Es bedarf einer gesamtheitlichen Strategie.

IT Das IT Kombinat ist dort, wo es gebraucht wird - auch in der Werkshalle.
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e Fragen und
worten

n sich KMU kosteneffizient mit den
Anforderungen zurechtfinden?

Wie kann ein KMU die notwendigen
Fachkrafte und Experten finden?

Wie wird NIS2 bei den KMUs kontrolliert?
Was bedeuten die Meldepflichten?
Welche Risiken tragt die GF personlich?

Welche Rolle spielt KI bei NIS27?



PERSPEKTIVE-GEFALLIG?

Bernhard.Borsch@itkombinat.com D +49 151 72153761 ®] www.itkombinat.com
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